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PROPQSITO Y DEFINICION DE SEGURIDAD DE LA INFORMACION

World POS Solutions (WPOSS) reconoce que la informacion constituye uno de sus activos
mas criticos para la continuidad del negocio, la confianza de sus clientes y el cumplimiento
regulatorio en las jurisdicciones donde opera. En WPQOSS, la seguridad de la informacién
se define como la preservacién de la confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad de la informacion en todos sus formatos y repositorios.

PRINCIPIOS DE SEGURIDAD DE LA INFORMACION
Todas las actividades en WPOSS se guiaran por los siguientes principios:

e Proteccion integral: Implementacion de controles desde el disefio para proteger
la informacidn generada, procesada y transmitida.

o Responsabilidad compartida: La seguridad es responsabilidad de cada
colaborador y tercero; todos deben cumplir con los controles establecidos que les
corresponda.

e Gestion del riesgo: Toma de decisiones basada en la identificacion, analisis y
tratamiento de riesgos tecnolégicos y de ciberseguridad.

ALCANCE Y APLICABILIDAD

Esta politica aplica al Sistema de Gestidén de Seguridad de la Informacién (SGSI) establecido
por WPOSS, dentro del alcance aprobado y vigente del SGSI, documentado en “Alcance
del Sistema de Gestidn de Seguridad de la Informacién (SGSI).

A la fecha de esta version, dicho alcance comprende los procesos de gestion comercial,
ventas y soporte de primer nivel de los servicios informaticos prestados por la
organizacién en Ecuador, incluyendo la informacién en todos sus formatos y repositorios,
los activos tecnoldgicos, el personal, la infraestructura y los recursos que soportan la
ejecucion de dichos procesos. Aplica a la Alta Direccidén, los colaboradores y los terceros
con acceso a la informacién involucrada en estos procesos.

Nota sobre el alcance

Los procesos de desarrollo de software, arquitectura y administracion de infraestructura
de red, asi como las operaciones de WPOSS en otras jurisdicciones distintas a Ecuador, no
forman parte del alcance certificado del SGSI. Estos se rigen por los lineamientos generales
de seguridad de la organizacidn, pero no estan sujetos a los controles, objetivos ni
compromisos especificos de este documento hasta que sean formalmente incorporados
al alcance aprobado. Cualquier ampliacién del alcance implicard la actualizacion previa del
documento del alcance vy, si corresponde, de esta politica.
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DECLARACION Y COMPROMISO DE LA ALTA DIRECCION

La Alta Direccién de WPOSS asume el liderazgo y compromiso con el Sistema de Gestion
de Seguridad de la Informacion (SGSI) mediante las siguientes declaraciones obligatorias:

e Cumplimiento de requisitos: El compromiso absoluto de satisfacer todos los
requisitos legales, reglamentarios, estatutarios y contractuales aplicables a la
seguridad de la informacién, incluyendo normativas financieras, y la legislacion
de protecciéon de datos personales.

e Mejora Continua: El compromiso inquebrantable con la revisidn, el
mantenimiento y la mejora continua del SGSI para asegurar su idoneidad,
adecuacidn y eficacia frente al cambiante panorama de riesgos y amenazas.

OBIJETIVOS

Para garantizar la alineacion con la estrategia del negocio, WPOSS establece el siguiente
marco para la definicién y evaluacién de sus objetivos de seguridad de la informacién:

¢ Identificar, evaluar y gestionar proactivamente los riesgos de seguridad de la
informacidén para reducir su probabilidad e impacto.

e Fortalecer el conocimiento y la concienciaciéon en seguridad de la informacién
mediante la ejecucién de planes de formacién y sensibilizacién.

e Asegurar laresiliencia operativa y la continuidad de los servicios y procesos criticos
del negocio ante cualquier eventualidad.

e Garantizar el cumplimiento de los requisitos legales, regulatorios y contractuales
aplicables mediante la gestidn y actualizacion de la matriz de requisitos legales.

e Asegurar la confidencialidad y la integridad de la informacién transaccional y los
datos procesados en las soluciones de medios de pago, e-commerce y sector
bancario, previniendo incidentes de fuga o alteracion.

e Garantizar una respuesta agil y oportuna frente a los incidentes de seguridad de la
informacién para minimizar su impacto en la operacién tecnolégica y en los
clientes.

LINEAMIENTOS GENERALES DEL SGSI

Para ejecutar esta politica, WPOSS implementara controles organizacionales, fisicos, de
personas y tecnolégicos que garanticen:

e Gestion de Activos y Control de Acceso: Identificacion, clasificacion y asignacion
de propietarios para todos los activos de informacién, garantizando que su acceso
se restrinja segln el rol y el principio de necesidad de saber.
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e Seguridad Fisica y de Comunicaciones: Proteccién contra accesos fisicos no
autorizados y aseguramiento de las redes y la informacidn en transito.

e Desarrollo y Adquisicion Segura: Separacion de los entornos de desarrollo,
pruebas y produccidn, y la incorporacion de requisitos de seguridad desde la fase
de disefio de todo software.

¢ Gestion de Proveedores: Exigencia, evaluacidn y seguimiento de acuerdos de nivel
de servicio (SLA) y requisitos de seguridad contractuales en la cadena de
suministro.

e Gestion de Incidentes y Continuidad: Identificacidn, reporte y respuesta oportuna
ante eventos de seguridad, asi como el mantenimiento y prueba periédica de los
Planes de Continuidad (BCP) y Recuperacion (DRP).

ROLES Y RESPONSABILIDADES

¢ Alta Direccion: Aprobar la politica, asignar los recursos y garantizar la alineacién
con la estrategia del negocio.

o Seguridad de la Informacién: Definir, implementar, mantener el SGSI, evaluar
riesgos y coordinar la respuesta a incidentes.

o Direccidon de Tecnologia: Garantizar la implementacion de la arquitectura y los
controles técnicos.

¢ Colaboradores y Terceros: Conocer, comprender y cumplir estrictamente los
lineamientos, protegiendo los activos bajo su responsabilidad.

EXENCIONES Y EXCEPCIONES A LA POLITICA

Cualquier desviacion, exencion o excepcidn a los controles establecidos en esta politica o
en sus directrices especificas, debera ser formalmente justificada por el riesgo de negocio,
documentada y aprobada explicitamente por el drea de Seguridad de la Informacién vy la
Alta Direccién antes de su implementacion.

REVISION Y ACTUALIZACION

Esta politica, junto con las politicas especificas por tema, serd revisada a intervalos
planificados (minimo anualmente) o cuando se produzcan cambios significativos en el
entorno regulatorio, la tecnologia, o los riesgos del negocio, asegurando su idoneidad,
adecuacidn y eficacia continua.
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