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Contenido

1. INTRODUCCION

WPOSS reconoce la importancia de proteger la privacidad y los datos personales de sus usuarios y
clientes. Esta politica establece los principios y procedimientos para el tratamiento de datos
personales de acuerdo con lo dispuesto en la normatividad legal vigente en los paises donde preste
servicio WPOSS.

WPOSS manifiesta que garantiza los derechos de la privacidad, la intimidad, el buen nombre, en el
tratamiento de los datos personales, y en consecuencia todas sus actuaciones se regiran por los
principios de legalidad, finalidad, libertad, veracidad o calidad, transparencia, acceso y circulacion
restringida, seguridad y confidencialidad.

Todas las personas que, en desarrollo de diferentes actividades contractuales, comerciales,
laborales, entre otras, sean permanentes u ocasionales, llegaran a suministrar a WPOSS cualquier
tipo de informacion o dato personal, podra conocerla, actualizarla y rectificarla.

La presente politica sera informada a todos los titulares de los datos recolectados o que en el futuro
se obtengan en el gjercicio de las actividades académicas, comerciales o laborales.

2. ALCANCE

La presente politica sera aplicable a los datos personales registrados en cualquier base de datos
de LA EMPRESA cuyo titular sea una persona natural.

3. DEFINICIONES

Para los efectos de la presente politica y en concordancia con la normatividad vigente en materia
de proteccion de datos personales, se tendran en cuenta las siguientes definiciones:

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

e Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al
Titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de tratamiento de informacion que le seran aplicables, la
forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los
datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

e Causahabiente: persona que ha sucedido a otra por causa del fallecimiento de ésta
(heredero).

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

e Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio ya su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
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gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

e Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién, tales como que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
o0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresién. Transferencia: la
transferencia de datos tiene lugar cuando el responsable y/o encargado del tratamiento de
datos personales, ubicado en Colombia, envia la informacion o los datos personales a un
receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

e Transmision: tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un tratamiento por el encargado por cuenta del responsable.

4. PRINCIPIOS DE TRATAMIENTO DE DATOS

En el desarrollo, interpretacion y aplicacion de la presente politica, WPOSS aplicara, de manera
armoénica e integral, los siguientes principios:

a) Principio de legalidad en materia de Tratamiento de datos: El tratamiento de datos es una
actividad reglada, la cual deberda estar sujeta a las disposiciones legales vigentes y
aplicables rigen el tema.

b) Principio de finalidad: la actividad del tratamiento de datos personales que realice LA
EMPRESA o a la cual tuviere acceso, obedeceran a una finalidad legitima en consonancia
con la Constitucion Politica de Colombia, la cual debera ser informada al respectivo titular
de los datos personales.

¢) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento;

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error;

e) Principio de transparencia: En el tratamiento de datos personales, LA EMPRESA garantizara
al Titular su derecho de obtener en cualquier momento y sin restricciones, informacion
acerca de la existencia de cualquier tipo de informacién o dato personal que sea de su
interés o titularidad.

f) Principio de acceso y circulacion restringida: El tratamiento de datos personales se sujeta
a los limites que se derivan de la naturaleza de éstos, de las disposiciones de la ley y la
Constitucién. En consecuencia, el tratamiento sélo podra hacerse por personas autorizadas
por el titular y/o por las personas previstas en la ley. Los datos personales, salvo la
informacion publica, no podran estar disponibles en internet u otros medios de divulgacion
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o0 comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los titulares o terceros autorizados conforme a la ley. Para
estos propositos la obligaciéon de LA EMPRESA, sera de medio.

g) Principio de seguridad: La informacion sujeta a Tratamiento por WPOSS, se debera manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracidén, pérdida, consulta, uso o acceso no
autorizado o fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
en la presente ley y en los términos de la misma.

5. MARCO LEGAL

El tratamiento de datos personales es conforme lo previsto en:

El articulo 15 de la Constitucién Politica de Colombia reconoce y garantiza a todas las personas el
derecho a su intimidad personal y familiar, y a su buen nombre, asi como el derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos 'y
en archivos de entidades publicas y privadas.

Asimismo, la Ley 1581 de 2012, por medio de la cual se dictan disposiciones generales para la
proteccion de datos personales, establece que el tratamiento de datos sera legitimo cuando se
cuente con la autorizacién previa, expresa e informada del titular, o cuando este se realice bajo
alguna de las excepciones previstas por la ley. De acuerdo con el articulo 10 de esta ley, el
tratamiento sera licito, entre otros casos, cuando:

e Eltitular haya dado su autorizacion.

e Exista obligacion legal o contractual para el tratamiento.

e Los datos sean necesarios para la ejecucién de una relacion juridica.

e Lainformacidén sea requerida por una entidad publica en ejercicio de sus funciones.
e Se trate de datos publicos.

6. RESPONSABLE DEL TRATAMIENTO DE DATOS

La persona designada como responsable de velar por el cumplimiento de la Politica de
Tratamiento de Datos Personales en WPOSS, conforme a lo dispuesto en la Ley 1581 de 2012y
demas normas que regulan la proteccion de datos personales en Colombia, es la trabajadora
Liceth Natalia Paez Alvarez.

7. CATEGORIZACION DE LOS DATOS

7.1. Datos Sensibles

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
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organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicién asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.

‘@' Tratamiento De Datos Sensibles

Se prohibe el Tratamiento de datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por ley
no sea requerido el otorgamiento de dicha autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar
su autorizacion.

c) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

d) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresién de identidad de los Titulares.

'@ Autorizacion Especial De Datos Personales Sensibles

WPOSS, informara a través de los diversos medios de obtencién de la autorizacion a todos sus
titulares, que en virtud de la ley 1581 del 2012 y normas reglamentarias, en donde estos no estan
obligados a otorgar la autorizacion para el tratamiento de datos sensibles. En caso de tratamiento
de datos relativos a la salud, WPOSS, implementara las medidas necesarias para proteger la
confidencialidad de la informacidn. Los datos sensibles biométricos tratados tienen como finalidad
la identificacion de las personas, la seguridad, el cumplimiento de obligaciones legales y la
adecuada prestacion de los servicios.

8. DERECHOS DEL TITULAR DE LA INFORMACION

De acuerdo con lo contemplado por la normatividad vigente aplicable en materia de proteccién de
datos, los siguientes son los derechos de los titulares de los datos personales:

a) Acceder, conocer, actualizar y rectificar sus datos personales frente a LA EMPRESA en su
condicién de responsable del tratamiento. Este derecho se podra ejercer, entre otros, frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos
cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada a LA EMPRESA para el tratamiento de datos,
mediante cualquier medio valido, salvo en los casos en que no es necesaria la autorizacion,
de acuerdo a lo estipulado en la normatividad.

¢) Ser informado por LA EMPRESA, previa solicitud, respecto del uso que les ha dado a sus
datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio, o la entidad que hiciere sus
veces, quejas por infracciones a lo dispuesto en la normatividad.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento, al
menos una vez cada mes calendario, y cada vez que existan modificaciones sustanciales
de la presente politica que motiven nuevas consultas.
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Estos derechos podran ser ejercidos por:

« El titular, quien debera acreditar su identidad en forma suficiente por los distintos medios que le
ponga a disposicion LA EMPRESA.

+ Los causahabientes del titular, quienes deberan acreditar tal calidad.

+ El representante y/o apoderado del titular, previa acreditacion de la representacion o
apoderamiento.

« Otro a favor o para el cual el titular hubiere estipulado.

Derechos de los nifios y adolescentes en el tratamiento de datos personales se asegurara el respeto
a los derechos prevalentes de los menores.

9. Casos en que no es hecesaria la autorizacion.

La autorizacion del Titular no sera necesaria cuando se trate de:

a) Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial;

b) Datos de naturaleza publica;

¢) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines histdricos, estadisticos o cientificos;
e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa debera en todo caso cumplir
con las disposiciones contenidas en la presente ley

10. DEBERES DE WPOSS EN EL TRATAMIENTO DE LOS DATOS PERSONALES

WPOSS, utilizard los datos personales para el cumplimiento de las finalidades autorizadas
expresamente por el titular o por las normas vigentes. En el tratamiento y proteccion de datos
personales, WPOSS tendra los siguientes deberes, sin perjuicio de otros previstos en las
disposiciones que regulen o lleguen a regular esta materia:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b) Solicitar y conservar, copia de la respectiva autorizaciéon otorgada por el titular para el
tratamiento de datos personales.

¢) Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le
asisten en virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacidn sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

f) Actualizar oportunamente la informacién, atendiendo de esta forma todas las novedades
respecto de los datos del titular. Adicionalmente, se deberdn implementar todas las
medidas necesarias para que la informacién se mantenga actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente.

h) Respetar las condiciones de seguridad y privacidad de la informacion del titular.

i) Tramitar las consultas y reclamos formulados en los términos sefialados por la ley.

j) Identificar cuando determinada informacion se encuentra en discusion por parte del titular.

k) Informar a solicitud del titular sobre el uso dado a sus datos.

[) Informar a la autoridad de proteccidon de datos cuando se presenten violaciones a los
coédigos de seguridad y existan riesgos en la administracion de la informacién de los
titulares.
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m) Cumplir los requerimientos e instrucciones que imparta la Superintendencia de Industria 'y
Comercio sobre el tema en particular.

11. AUTORIZACION Y CONSENTIMIENTO DEL TITULAR

WPOSS requiere del consentimiento libre, previo, expreso e informado del titular de los datos
personales para el tratamiento de los mismos, exceptos en los casos expresamente autorizados en
la ley, a saber:

a. Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

b. Datos de naturaleza publica.

c. Casos de urgencia médica o sanitaria.

d. Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o cientificos.
e. Datos relacionados con el Registro Civil de las Personas.

11.1. Manifestacion de la autorizacion

La autorizacion a WPOSS para el tratamiento de los datos personales sera otorgada por:

« El titular, quien debera acreditar su identidad en forma suficiente por los distintos medios que le
ponga a disposicién LA EMPRESA.

* Los causahabientes del titular, quienes deberan acreditar tal calidad.

« El representante y/o apoderado del titular, previa acreditacion de la representacion o
apoderamiento.

« Otro a favor o para el cual el titular hubiere estipulado.

11.2. Medios para otorgar la autorizacion

WPOSS obtendra la autorizacion mediante diferentes medios, entre ellos el documento fisico,
electrénico, mensaje de datos, Internet, Sitios Web, o en cualquier otro formato que en todo caso
permita la obtencion del consentimiento mediante conductas inequivocas a través de las cuales se
concluya que de no haberse surtido la misma por parte del titular o la persona legitimada para ello,
los datos no se hubieran almacenado o capturado en la base de datos.

La autorizacion serd solicitada por LA EMPRESA de manera previa al tratamiento de los datos
personales.

11.3. Prueba de la autorizacion

WPOSS conservara la prueba de la autorizacion otorgada por los titulares de los datos personales
para su tratamiento, para lo cual utilizara los mecanismos disponibles a su alcance en la actualidad
al igual que adoptara las acciones necesarias para mantener el registro de la forma y fechay en la
que obtuvo ésta. En consecuencia, LA EMPRESA podra establecer archivos fisicos o repositorios
electrénicos realizados de manera directa o a través de terceros contratados para tal fin.

11.4. Revocatoria de la autorizacion

2024 WORLD POS SOLUTIONS - CONFIDENCIAL
El contenido en este documento es propiedad de World POS Solutions S.A.S y no puede ser distribuido o reproducido en su
totalidad o parcialmente por ningiin medio sin el previo consentimiento escrito de World POS Solutions S.A.S.




- Ty

Los titulares de los datos personales pueden en cualquier momento revocar la autorizacién
otorgada a LA EMPRESA para el tratamiento de sus datos personales o solicitar la supresion de los
mismos, siempre y cuando no lo impida una disposicién legal o contractual. LA EMPRESA
establecera mecanismos sencillos y gratuitos que permitan al titular revocar su autorizacién o
solicitar la supresién sus datos personales, al menos por el mismo medio por el que lo otorgé.

Para lo anterior, debera tenerse en cuenta que la revocatoria del consentimiento puede expresarse,
por una parte, de manera total en relacién con las finalidades autorizadas, y por lo tanto LA
EMPRESA debera cesar cualquier actividad De tratamiento de los datos; y por la otra de manera
parcial en relacién con ciertos tipos de tratamiento, en cuyo caso seran estos sobre los que cesaran
las actividades de tratamiento, como para fines publicitarios, entre otros. En este ultimo caso, LA
EMPRESA podra continuar tratando los datos personales para aquellos fines en relacion con los
cuales el titular no hubiera revocado su consentimiento.

12. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD DEL MISMO

El tratamiento de los datos personales de empelados, ex empleados, jubilados, proveedores,
contratistas, o de cualquier persona con la cual LA EMPRESA tuviere establecida o estableciera una
relacion, permanente u ocasional, lo realizara en el marco legal que regula la materia y en virtud de
su condicion, y seran todos los necesarios para el cumplimiento de la mision Empresarial.
En todo caso, los datos personales podran ser recolectados y tratados para:
a) Realizar el envio de informacion relacionada con programas, actividades, productos y
demas bienes o servicios ofrecidos por LA EMPRESA.
b) Desarrollar la mision de LA EMPRESA conforme a sus estatutos
¢) Cumplir las normas aplicables a proveedores y contratistas, incluyendo, pero sin limitarse
a las tributarias y comerciales
d) Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral y de
seguridad social, entre otras, aplicables a ex empleados, empleados actuales y candidatos
a futuro empleo.
e) Realizar encuestas relacionadas con los servicios o bienes de LA EMPRESA
f) Desarrollar programas conforme a sus estatutos.
g) Informar sobre oportunidades de empleos
h) Cumplir todos sus compromisos contractuales.

Para el tratamiento de datos personales de nifios, nifias y adolescentes se procedera de acuerdo
con lo contemplado en la presente politica en el aparte relacionado con los derechos de éstos.

13. AVISO DE PRIVACIDAD

El Aviso de Privacidad es el documento fisico, electronico o en cualquier otro formato, puesto a
disposicidn del titular para informarle acerca del tratamiento de sus datos personales. A través de
este documento se comunica al titular la informacién relacionada con la existencia de las politicas
de tratamiento de informacién de LA EMPRESA y que le seran aplicables, la forma de acceder a las
mismas y las caracteristicas del tratamiento que se pretende dar a los datos personales.

El aviso de privacidad debera contener, como minimo, la siguiente informacion:

a. La identidad, domicilio y datos de contacto del responsable del tratamiento.

b. El tipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo.
c. Los derechos del titular.
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d. Los mecanismos generales dispuestos por el responsable para que el titular conozca la politica
de tratamiento de la informacion y los cambios sustanciales que se produzcan en ella. En todos los
casos, debe informar al titular cémo acceder o consultar la politica de tratamiento de informacion.
e. El caracter facultativo de la respuesta relativa a preguntas sobre datos sensibles.

14. GARANTIAS DEL DERECHO DE ACCESO

Para garantizar el derecho de acceso del titular de los datos, LA EMPRESA pondra a disposicion de
éste, previa acreditacion de su identidad, legitimidad, o personalidad de su representante, sin costo
0 erogacion alguna, de manera pormenorizada y detallada, los respectivos datos personales a
través de todo tipo de medio, incluyendo los medios electrénicos que permitan el acceso directo del
titular a ellos. Dicho acceso debera ofrecerse sin limite alguno y le deben permitir al titular la
posibilidad de conocerlos y actualizarlos en linea.

15. RETENCION DE DATOS PERSONALES

Periodo de Retencion: Los datos personales se retendran unicamente durante el tiempo necesario
para cumplir con los fines para los que fueron recopilados o segun lo exija la ley.

Eliminacion: Una vez que los datos personales ya no sean necesarios para los fines establecidos,
se eliminaran de manera segura y permanente.

16. REVISION Y ACTUALIZACION DE LA POLITICA

Esta politica sera revisada periddicamente para garantizar su relevancia y efectividad. Se realizaran
actualizaciones segun sea necesario para reflejar cambios en la legislacién, regulaciones o
practicas comerciales.

17. PROCEDIMIENTO PARA ATENCION Y RESPUESTA A PETICIONES, CONSULTAS,
QUEJAS Y RECLAMOS DE LOS TITULARES DE DATOS PERSONALES.

Los Titulares de los Datos Personales que estén siendo recolectados, almacenados, procesados,
usados y transmitidos o transferidos por WPOSS, podran ejercer en cualquier momento sus
derechos a conocer, actualizar y rectificar la informacién.

Para el efecto, se seguira el siguiente procedimiento, de conformidad con la Ley de Proteccion de
Datos Personales:

Medios habilitados para la presentacion de peticiones, consultas, quejas y reclamos

WPOSS ha dispuesto los siguientes medios para la recepcion y atencion de peticiones, consultas,
quejas y reclamos que permiten conservar prueba de estas:

e Comunicacion escrita dirigida a WPOSS.
e Comunicacion telefénica: lunes a viernes de 8:00 a 5:00 pm
e Solicitud via correo electrénico: protecciondedatos@wposs.com

2024 WORLD POS SOLUTIONS - CONFIDENCIAL
El contenido en este documento es propiedad de World POS Solutions S.A.S y no puede ser distribuido o reproducido en su
totalidad o parcialmente por ningiin medio sin el previo consentimiento escrito de World POS Solutions S.A.S.




- Ty

Asimismo, WPOSS garantiza:

e Establecer formularios, sistemas y otros métodos simplificados, los cuales deberan ser
informados en el aviso de privacidad.

e Utilizar los servicios de atencion al cliente o de reclamaciones que tiene en operacion.

e En cualquier caso, independientemente del mecanismo implementado para la atencién de
solicitudes de consulta, las mismas seran atendidas en un término maximo de diez (10)
dias habiles contados a partir de la fecha de su recibo.

e Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado antes del vencimiento de los 10 dias, expresando los motivos de la demora y
sefialando la fecha en que se atendera su consulta, la cual en ninguin caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

e Las consultas podran formularse al correo: protecciondedatos@wposs.com

Atencion y respuesta a peticiones y consultas
El Titular o su apoderado, podran solicitar a WPOSS:

a) Informacion sobre los Datos Personales del Titular que son objeto de Tratamiento.
b) Informacion respecto del uso que se le ha dado por WPOSS

Las peticiones y consultas seran atendidas en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de las mismas. Cuando no fuere posible atender la peticion
o consulta dentro de dicho término, se informara al interesado, expresando los motivos de la demora
y sefalando cuando se atendera su peticién o consulta, la cual en ningun caso podra superar los
cinco (5) dias habiles siguientes al vencimiento del primer término.

Cuando la peticion o consulta se relacione directamente con los entes territoriales en su condicion
de responsables de tratamiento de los datos por ellos recaudados, o sobre la vigilancia que deben
ejercer estos ultimos en cuanto al respeto del habeas data en la relacién establecida entre
autoridades ambientales, o cualquier otra entidad publica o privada WPOSS informara de dicha
situacidn, tanto al interesado peticionario, como al responsable especifico de tratamiento de los
datos, remitiéndole oficio e inmediatamente la respectiva peticidn a la entidad territorial certificada
pertinente para lo de su competencia y responsabilidad.

Atencion y respuesta a quejas y reclamos
El Titular o sus apoderados, podran solicitar a WPOSS través de una queja o reclamo presentado
mediante los canales ya indicados:
a) La correccion o actualizacion de la informacion.
b) Que se subsane o corrija el presunto incumplimiento a cualquiera de los deberes contenidos
en la Ley de Proteccién de Datos Personales.

La solicitud debera contener como minimo la descripcion de los hechos que dan lugar a la queja o
reclamo, la direccién y datos de contacto del solicitante. Si la queja o reclamo se presentan
incompletos, WPOSS debera requerir al interesado dentro de los cinco (5) dias siguientes a la
recepcion de la queja o reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la
fecha del requerimiento, sin que el solicitante presente la informacidn requerida, se entendera que
ha desistido de la queja o reclamo.
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18. PERIODO Y VIGENCIAS DE LAS BASES DE DATOS

Todas las bases de datos de propiedad de WPOSS tendran el periodo y vigencia correspondiente
con la finalidad para el cual se autorizé su tratamiento y de las normas especiales que regulen la
materia, asi aquellas que establezcan el ejercicio de las funciones legales asignadas a la Entidad

19. PROCEDIMIENTO PARA NOTIFICACION DE INCIDENTES O BRECHAS DE SEGURIDAD DE
DATOS PERSONALES

v Reportar inmediatamente el incidente al Responsable de Seguridad de la Informacién o al
Departamento de Tl mediante un correo electrénico urgente, una llamada telefénica o
utilizando el sistema de reporte interno designado.

v' Documentar el incidente en el registro de incidentes de seguridad. Incluir detalles como la
fecha, descripcién, impacto potencial, y cualquier dato relevante relacionado con el
incidente, asi:

15/07/2024

Se descubrié que un archivo de datos
personales fue enviado por error a una
direccién de correo electrénico equivocada. El
archivo contenia informacion de contacto de
200 clientes.

Datos de contacto de 200 clientes fueron
enviados a un destinatario no autorizado. La
informacidn incluye nombres, direcciones y
numeros de teléfono.

Nombres, direcciones y nimeros de teléfono
de clientes.

El archivo fue recuperado del correo
electrénico incorrecto y se envié una solicitud
de confirmacion de eliminacion al destinatario.
Se revisaron los procedimientos para evitar
futuros errores similares.

Los clientes afectados seran informados el
20/07/2024 a través de un correo electrénico
explicando el incidente y ofreciendo
asesoramiento sobre cdmo proteger su
informacion.

Se notifico a la Agencia de Proteccion de
Datos el 18/07/2024 con un informe detallado
sobre el incidente, incluyendo los datos
afectados y las medidas correctivas
adoptadas.

Se implementaron nuevas practicas de
verificacion antes de enviar correos
electronicos con datos sensibles. Se organizo
una capacitacion para el personal sobre la
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gestion de datos y se revisaron los procesos
de envio de datos.

El incidente se document6 en un informe
interno. Se realizara un seguimiento de las
medidas correctivas y se archivara el informe
para futuras referencias y auditorias.

Ana Gémez, Coordinadora de Proteccion de

Datos. Ana supervisé la recuperacion del

archivo, la comunicacion con el destinatario

incorrecto y la implementacion de medidas
preventivas.

25/07/2024

v Notificar a los equipos internos relevantes (como el equipo de TI, el equipo legal y la alta
direccion) sobre el incidente. La notificacion debe incluir una descripcion del incidente, las
medidas inmediatas tomadas y cualquier accion requerida por los equipos internos.

v Activar el plan de respuesta a incidentes. Implementar medidas para contener y mitigar el
incidente. Esto puede incluir la suspension de accesos, la implementacion de medidas de
seguridad adicionales y la recopilacion de pruebas.

v Preparar y enviar notificaciones a los titulares de datos afectados, si es necesario. La
notificacién debe detallar el incidente, el impacto en sus datos, y las medidas que se estan
tomando para solucionar la brecha.

v" Notificar a la Autoridad Nacional de Proteccion de Datos dentro de los plazos establecidos
por la legislacion. Incluir un informe detallado del incidente, sus consecuencias y las
medidas correctivas tomadas.

v" Documentar todas las acciones tomadas durante la respuesta al incidente, incluyendo las
medidas correctivas implementadas. Realizar un seguimiento continuo para asegurar que
el incidente esté completamente resuelto y prevenir futuros incidentes similares.

v"Realizar una revision post-incidente para evaluar la eficacia de la respuesta y las medidas
correctivas. Actualizar las politicas y procedimientos de seguridad seguin sea necesario
para mejorar la respuesta a futuros incidentes.
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